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Contexte :

L'objectif de cette mission est de garantir la sGreté du réseau. Pour cela, il est nécessaire de
déployer des solutions de tolérance aux pannes sur certaines machines. L'enjeu est d'éviter
tout impact sur le fonctionnement du réseau et, par conséquent, de ne pas perturber les
utilisateurs.
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|.Création de la machine virtuelle
Labannu-Backup:

Le serveur DHCP secondaire est installé sous forme de VM sur notre serveur Proxmox.

[t 102 (OpnSense)

Ml ana i . s ~5d 1Hn
L R R

[T 106 (WindowsServer2022)

| [ 1UB (WINQOWS | Itempiaie)

[t 109 (Template-Win10)

[t 110 (debian13-1-server-light)

[T 111 (kali-2023)

[ T2 113 (Template-Debian11-Server-Light)
[ T2 116 (2025-OpenSense-Template)

| 1132 (OpnSenseClone-Proxy)

[t 102 (OpnSense)

[t 104 (Ubuntu-24-UN)

[T 106 (WindowsServer2022)
[ 108 (Windows 11template)
[t 109 (Template-Win10)
[t 110 (debian13-1-serverlight) .
[ 111 (kali-2023)

[ B2 113 (Template-Debian11-Server-Light)
[£2 116 (2025-OpenSense-Template)

[ 132 (OpnSenseClone-Proxy)

VM 106
Clone

Clone VM Template 106

Target node: proxmoxs Mode: Full Clone
VM 1D: 134 Target Storage:  Same as source
Name: backup

Resource Pool:

@ Help




Installation des outils nécessaire (AD DS et DHCP) :

[ Gestionnaire de serveur - b4
Gestionnaire de serveur * Tableau de bord Gérer | Outils  Afficher  Aide
BIENVENUE DANS GESTIONNAIRE DE SERVEUR
i Serveur local
ii Tous les serveurs .
= Configurer ce serveur local
A DEMARRAGE
1 pHcp RAPIDE
£ DNs 2 Ajouter des réles et des fonctionnalités
BE Services de fichiers et d... b .
W Services de fichiers & 3 Ajouter d'autres serveurs a gérer
NOUVEAUTES .
I 4 Créer un groupe de serveurs
5 Connecter ce serveur aux services cloud
Masquer
EN SAVOIR PLUS

Réles et groupes de serveurs
Roles:4 | Groupesde serveurs:1 | Nombre total de serveurs: 1

il ADDs 1 {1 DHCP 1 & DNs 1
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements
Services Services Services
Performances Performances Performances
Résultats BPA Résultats BPA Résultats BPA
b

| r Gérer  Outils Afficher  Aide

Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur




[z Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

Réles

Réles de serveurs

Fonctionnalités

Bcci: 5 cisored
[ Attestation d'intégrité de I'appareil
[ Hyper-V

Se

L=

: i
rveur DHCP (Instzll€)

e

=
o
| D
] se
[ ]
o
L]

e

1
e
1
e
1
e
2
e

s
s
s
s
s
s
I (m s
s
Ms

2

Puis suivez le processus d’insta

|l.Configuration systeme et intégration au domaine

= 3 g [ £
Services AD DS (Install€)

rveur UNS [Installe)
rveur Web (IIS)

rvices AL LU irectory Lightweight Dire
rvices AD RMS (Active Directory Rights Managel
rvices Bureau a distance

rvices d'activation en volume

rvices d'impression et de numérisation de docur
rvices de certificats Active Directory

rvices de fédération Active Directory (AD FS)
rvices de fichiers et de stockage (2 sur 12 install
rvices de stratégie et d'accés réseau

rvices W5US (Windows Server Update Services)

O

SERVEUR DE DESTINATION
Lab#nnu-Backup G588 local

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Description

L'acces a distance fournit une
connectivité transparente via
Directfccess, les réseaux VPN et
le proxy d'application Web.
DirectAccess fournit une
expérience de connectivité
permanente et gérée en continu,
Le service d'accés a distance
(RAS) fournit des services VPN
classiques, notamment une
connectivité de site a site (filiale
ou nuage). Le proxy d'application
Web permet la publication de
certaines applications HTTP et
HTTPS spécifiques de votre
réseau d'entreprise 4 destination
d'appareils clients situés hors du
réseau d'entreprise. Le routage
fournit des fonctionnalités de
routage classiques, notamment la

tradurtinn A'adraccas récaan

< Précédent | | Suivant >

Installer

llation.

ped

Annuler

Une fois Windows installé, une adresse IP fixe est configurée sur le serveur, dans notre cas
ce sera l'ip 10.8.1.50 . L'IP, le masque, la passerelle et les serveurs DNS doivent étre
renseignés correctement. Ensuite, le serveur est joint au domaine Active Directory (dans
notre cas GSB8.local) via les paramétres systéme. Aprés authentification avec un compte
administrateur du domaine, la machine redémarre.

Adressage :

IP

Masque

Passerelle

10.8.1.50

255.255.255.0

10.8.1.254




Etapes pour configurer notre serveur Backup :

Configuration de l'ip :

=

Corbeille Panneau de
configuration

3

Administrateur

Panneau de configuration —

ye » Panneau de configuration » v | D

Ajuster les paramétres de I'ordinateur Afficher par:  Catégorie ~

Systéme et sécurité
Consulter I"état de votre ordinateur

Comptes d'utilisateurs
) Modifier le type de compte

Réseau et Internet Apparence et personnalisation
Connexion & Internet

Afficher I'état et la gestion du réseau

Horloge et région
Définir I'heure et la date

Modifier les formats de date, d'heure cu de
nombre

Afficher les périphériques et imprimantes
Ajouter un périphérique

Programmes
[{I Désinstaller un programme
Obtenir des programmes

) Activer ou désactiver des fonctionnalités
Windows

{ Materiel

Options d’ergonomie
Laisser Windows suggérer les paramétres
Optimiser I'affichage

® GaER



‘a Réseau et Internet

« v A ‘ﬂ » Panneau de configuration » Réseau et Internet » v O Rechercher
Page d'accueil du panneau de s .
configuration ..:’l.- Centre Reéseau et partage .
- Afficher I'état et la gestion du réseau Connexion a un réseau
Systéme et sécurité Afficher les ordinateurs et les périphériques réseau

¢ Réseau et Internet Options Internet

Connexion & Internet | Medifier la page d'accueil
Gérer les compesants additionnels du navigateur
Supprimer I'histerique de navigation et les cookies

Matériel

Programmes

Comptes d'utilisateurs
Apparence et personnalisation
Horloge et région

Options d'ergonomie

L Centre Réseau et partage - m} ¥
<« “ o EE « Réseauetintemet » Centre Réseau et partage L ] Rechercher o

: Afficher les informations de base de votre réseau et configurer des connexions
Page d'accueil du panneau de

configuration Afficher vos réseaux actifs

Modifier les paramétres de la _— L
carte GSBa.local Typed'accés: Pas d'accés Internet

Réseau avec domaine Connexions: W Ethernet

Modifier les paramétres de
partage avancés

Moedifier vos paramétres réseau

ﬁ- Coenfigurer une nouvelle cennexion ou un nouveau réseau
=

Configurez une connexion haut débit, d'accés 3 distance ou VPN, ou configurez un routeur ou
un point d'acces,

@ Résoudre les problémes

Diagnostiquez et réparez les problémes de réseau ou accéder 3 des informations de

dépannage.
Woir aussi
Options Internet
Pare-feu Windows Defender
|& Connexions réseau - O X
™ _@r <« Réseau et Internet » Connexions réseau » v O 2
Organiser ~ Désactiver ce périphérique réseau Diagnostiquer cette connexion  » ~ [ e

-‘b‘ Ethernet
> GSBa.lg A
G ntel(p)| @ Deésactiver

Statut
Diagnostiquer

Connexions de pont

Créer un raccourci
Supprimer

Renommer

djled (&

Propriétés

1élément 1 é&lément sélectionné



E] Propriétés de Ethernet
Gestion de réseau

Connexion en utilisant

I? Intel{R) PRO/1000 MT Metwork Connection

Cette connexion utilise les &léments suivants

&3 Cliert pour les réseaux Microsoft ~
T3 Partage de fichiers et imprimantes Réseaux Microsoft

4 Pilote de protocole LLDP Microsoft

O 4 Protocole Intemet version & (TCP/1PvE) W
£ >

Installer... Desinstaller I Proprigteés
Description

Protocole TCP/P (Transmigsion Control Protocol/Intemet Protocol). Protocole
de réseau étendu par défaut permettant la communication entre différents
réseaux interconnectés.

QK Annuler

Propriétés de : Protocole Internet version 4 (TCP/1Pwd) =4
Genéral

Les paramétres IP peuvent Etre déterminés automatiqguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau,

(") Obtenir une adresse IP automatiquement
(@) Utiliser |'adresze IF suivante

Adresse IP : | 0.8 .1.5 |
Masgue de sous-Teseau ; | 255,255,255, 0 |
Passerelle par défaut | 0.8 . 1 .254 |

Cbtenir les adresses des servgrs DMNS automatiquement

(@) Utiliser |'adresze de serveur DME suivante :

Serveur DMS préfére ; | m. &8 .1 .30 |

Serveur DMS auxilizire | mw. 8 .1 .50 |

[ ] valider les paramétres en quittant ANBNS....

Annuler



Mi

se en place dans le domaine :

Parametres Windows

| Rechercher un paramétre

g Systéme =‘- Périphériques

Affichage, son, notifications, Bluetooth, imprimantes, souris

alimentation

o— -

g—  Applications R Comptes

o= Désinstaller, valeurs par défaut, Comptes, e-mail,
fonctionnalités facultatives synchronisation, travail, autres

utilisateurs

/O Rechercher & Confidentialite
Rechercher mes fichiers, Emplacement, caméra
autorisations microphone

Systéme

d)  Son

|:| Actions des& notifications

= Stockage

&l

o

o

>‘< Bureau a distance

Assistant de concentration

Alimentation et mise en veille

Tablette

Multitdche

Projection sur ce PC

@ A propos de

10

Réseau et Intemnet z‘

Wi-Fi, made Avian, VPN

Heure et langue s BN
Woix, région, date

Mise & jour et sécurité
Windows Update, récupération,
sauvegarde

Personnalisation
Arrigre-plan, écran de
verrouillage, couleurs

Options d’ergonomie
Marrateur, loupe, contraste
€levé
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A propos de

Votre ordinateur est surveillé et
protégeé.

Voir les détails dans la sécurité Windows

Spécifications de I'appareil

Nom de 'appareil LabAnnu-Backup

Processeur QEMU Virtual CPU version 2.5+
3.79 GHz

Mémoire RAM installée 4,00 Go

ID de périphérique 3D245A20-1734-4573-9BF7-4D504E
972D52

1D de produit 00453-60000-00000-AA905

Type du systéme Systéme d'exploitation 64 bits,

processeur x64

Stylet et fonction tactile La fonctionnalité d'entrée tactile ou
avec un stylet n'est pas disponible
sur cet écran

Copier

Renommer ce PC

Propriétés systéme
Paramétres systéme avances Ltilisation & distance
Mom de |'ordinateur Materiel

Windows utilise les informations suivantes pour identifier votre
ardinateur sur le réseau.

Description de ||

|"'ordinateur :
Par exemple : "Serveur de production 15" ou
"Serveur de Eestiun".

Mom complet de LabAnnu-Backup. GSBE Jocal

|'ordinateur :

Domaine : G5SB3local

Pour renommer cet ordinateur ou changer de domaine Madffier

ou de groupe de travail, cliguez sur Madifier.

Annuler Appliquer

Paramétres associés

Gestionnaire de périphériques
Bureau & distance
Protection du systéme

Paramétres avancés du systéme

Renommer ce PC (avancé)

Paramétres graphiques



lll.Mise en place du basculement DHCP :

Le r6le DHCP doit étre installé sur le second serveur et autorisé dans I’'AD. L’étendue doit
étre présente sur le serveur principal.

Depuis le serveur principal, la configuration du basculement s’effectue via I'option
“Configurer le basculement” présent dans I'application DHCP installer dans la premiére
parties. |l faut ensuite configurer le basculement en suivant les étapes

Meilleur résultat

- DHCP
=== Application
¥ DHcP — 0 %
Fichier Action Affichage 7
o= 1mE 6= HE E
% DHCP ! Actions
W EI lat
v B |Gérer|e5 SErveurs autorises.., | s =
- Autres actions L
Aide
- Etendul| = Etendue [192.168.8.0] Service Qualite
> Erendu (1] Stratégies
_.'T Stratég ] Filtres
7| Filtres
o IPvb
< > £ >

Affiche I'aide pour I'élément sélectionné.

12




Gérer les serveurs autorisés ? >

Serveurs DHCF autorisés :
MNom Adresse IP | F Autoriser...
labannu-backup gsb8 local 10.8.1.50 | .
rezolab .gsh8 local 10.8.1.10
rezolab .gsb8 local 17217110

Actualiser

Pour gjouter un ordinateur & la consele DHCP, sélectionnez |'ordinateur, puis cliquez

sur QK.
| Femer

Apres avoir saisi I'adresse IP, il est nécessaire de sélectionner le serveur secondaire, de
nommer la relation et de choisir le mode passif. Une fois cette étape validée, la configuration
ainsi que les baux sont automatiquement répliqués vers le serveur secondaire.

V. Configuration réseau au niveau des
equipements

Une fois cette configuration terminée, nos serveurs DHCP sont opérationnels et préts a
attribuer des adresses IP. Cependant, a I'heure actuelle, seul le serveur principal est
reconnu. Si celui-ci tombe en panne, il n'y a pas de mécanisme de secours pour prendre le
relais de la distribution des IP sur le réseau.

Afin que les requétes DHCP atteignent les deux serveurs, il est indispensable de configurer
un relais DHCP (ou DHCP Relay Agent) sur chaque VLAN. Sur un switch HPE de niveau 3,
la configuration de cet agent relais est donc nécessaire.

Installation de I'agent relai :

<Switch>system-view

<Switch>interface Vlan-interface 80
<Switch>dhcp relay server-address 10.8.1.50
<Switch>exit

<Switch>interface Vlan-interface 83
<Switch>dhcp relay server-address 10.8.1.50
<Switch>exit

<Switch>interface Vlan-interface 84
<Switch>dhcp relay server-address 70.8.1.50
<Switch>exit

<Switch>interface Vlan-interface 88

13



<Switch>dhcp relay server-address 10.8.1.50
<Switch>exit
<Switch>write # pour sauvegarder notre configuration

Résultat attendu a la sortie de show current-confiquration :

V.Tests et validation du basculement

Pour tester le basculement, nous allons simuler une panne en éteignant le serveur rezolab.
Ensuite, sur la machine cliente, nous vérifierons si le client obtient bien une adresse IP.

Configuration IP de Windows
Nom de 1*hdte . .« = « « « . . : DESKTOP
Suffixe DNS pri p H
: Hybride
: Non

Ethernet :
S propre 3 la connexion.

que .

n automatique activée.

obtenu. . . . . . . . . . . . . . I me edi 18 déc
expirant. . . . . . . . . . . . . ! jeudi 18 d
relle nar défautf i

14



V1. Mise en place de notre serveur en tant que
controleur de domaine a un domaine exista :

1. Installer le r6le ADDS :

Pour déployer les services AD DS, lancez le Gestionnaire de serveur et accédez au menu
Gérer > Ajouter des roles et fonctionnalités. Aprés avoir validé I'écran d'introduction,
assurez-vous de sélectionner le type Installation basée sur un réle ou une fonctionnalité.

Fﬁ'] Assistant Ajout de rdles et de fonctionnalités — O
oA PR - . SERVEUR DE DESTINATION
Sélectionner le type d'installation SRV-ADDS-02

Avant de commencer Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

Type d'installation

®) Installation basée sur un rdle ou une fonctionnalité

Configurez un serveur unigue en ajoutant des réles, des services de rdle et des fonctionnalités,

(_) Installation des services Bureau a distance

Installez les services de réle nécessaires & linfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

X

< Précédent| | Suivant > nstaller

15



. e b S Al y . ! SERVEUR DE DESTINATION
Sélectionner des réles de serveurs SRV-ADDS-02
| — x
Sélectionnez un ou plusieurs roles a installer sur le serveur sélectionné.
Dernié
Rales Description Windo
Acces a distance e Assistant Ajout de roles et de fonctionnalités X
Attestation d'intégrité de l'appareil
Hyper-¥ k s
Serveur de télécopie Ajouter les fonctionnalités requises pour Services AD
Senveur DHCP DSt
Serveur DNS
Serveur Web (lIS) Vous ne pouvez pas installer Services AD DS sauf si les services de
+ Service Guardian hate role ou les fonctionnalités suivants sont également installés,
Senices AD DS
| Services AD LD5 (Active Directory Ligh [Outils] Gestion de stratégie de groupe
Services AD' RMS (Active Directory Rig 4 Qutils d'administration de serveur distant
Services Bureau & distance 4 Qutils dadministration de rdles
Services d'activation en volume 4 Qutils AD DS et AD LDS
Senvices dimpression et de numérisat Module Active Directory pour Windows PowerShell
Senvices de certificats Active Directon 4 Qutils AD DS
Services de fédération Active Director [Outils] Centre d'administration Active Directory
B Services de fichiers et de stockage (1 [Outils] Compeosants logiciels enfichables et outils €
Services de stratégie et d'accés réseay
Services WSUS (Windows Server Upd4
W] Inclure les outils de gestion (si applicable)
FITTET = —-—": Ajouter des fonctionnalités l [ Annuler |

2. Promouvoir le serveur en tant que contréleur de domaine
ADDS :

Une fois l'installation terminée, une notification de post-déploiement apparait dans le tableau
de bord. Cliquez sur cette alerte, puis sélectionnez Promouvoir ce serveur en contrdleur de
domaine pour finaliser la configuration.

—
f \

e

* \rr) | rA Gérer Outils ~ Afficher  Aide

| Configuration post-déploie... | -

TACHES

Configuration requise pour : Services AD DS 3 SRV-
= mises 3 jour installées ADDS-02
; Update —

"b Promouvoir ce serveur en contréleur de domaine bis Update

recherche de mises a jour:
0 Installation de fonctionnalité

Microsoft Defender Configuration requise. Installation réussie sur SRV-
itaires et diagnostics ADDs-02.
ation de sécurité renforcée d'Internet Expl Ajouter des réles et fonctionnalités

oraire

o Détails de la tiche
sduit (Product ID)

16



fEa Assistant Configuration des services de domaine Active Directory - O X

. "y ’ . SERVEUR CIBLE
Configuration de déploiement S AT 0

Configuration de déploie...

Sélectionner l'opération de déploiement

® Ajouter un contréleur de domaine & un domaine existant
O Ajouter un nouveau domaine 2 une forét existante
O Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Domaine : _bLGSBB.IocaI

Fournir les informations d'identification pour effectuer cette opération

<Aucune information d'identification fournie>

Sécurité Windows X

Informations d'identification pour une
opération de déploiement

Fournir des informations d'identification pour I'opération de
déploiement

En savoir pl

Administrateur@GSB8.local <l

L

9

oK ' Annuler

Dans l'assistant de configuration, choisissez I'option de déploiement Ajouter un contréleur de
domaine a un domaine existant et précisez le domaine cible GSB8.local. Cette opération
nécessitant des privileges élevés, cliquez sur le bouton Modifier pour vous authentifier avec
le compte Administrateur du domaine.

17



[ Assistant Configuration des services de domaine Active Directary - O >

. ” . SERVEUR CIBLE
Options du controleur de domaine SRV-ADDS-02

Configuration de déploie...

Spécifier les capacités du contrdleur de domaine et les informations sur le site

Options du contréleur de...

Serveur DNS (Domain Name System)

Cptions DS Catalague global (GC)
Options supplémentaires [ Contréleur de domaine en lecturs seule (RODC)
Chemins d'accés Nom du site : Default-First-Site-Name v
Examiner les options

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Vérification de la configur...

Mot de passe : LTI T

Confirmer le mot de passe: ssssss u.|

En saveir plus sur les options pour le contréleur de domaine

< Erécédent| | Suivant > Installer

Lors de la configuration du contrdleur de domaine, assurez-vous de sélectionner les
options suivantes :

e Serveur DNS : Cochez cette option pour que le serveur agisse également comme
serveur DNS, assurant ainsi la redondance de ce service essentiel au sein de votre
infrastructure.

e Catalogue global (GC) : Cochez cette option pour disposer d'un second catalogue
global.

e Contréleur de domaine en lecture seule (RODC) : Ne cochez pas cette option, car un
DC en lecture et écriture est nécessaire.

Nom du Site Active Directory :

e Laissez le nom du site par défaut, sauf si votre infrastructure est répartie sur
plusieurs sites et que ceux-ci ont déja été définis dans Active Directory.

Mot de Passe de Restauration des Services d'Annuaire (DSRM) :

e Définissez un mot de passe complexe pour la restauration des services d'annuaire.
Ce mot de passe est distinct de celui utilisé pour la connexion habituelle au serveur.

18



e Assistant Configuration des services de domaine Active Directory — O it

. SERVEUR CIBLE
Options DNS SRV-ADDS-02

| i, |l est impossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est intro... Afficher plus x

Configuration de déploie...

Spécifier les opticns de délégation DNS
Cptions du contrdleur de...

Mettre 3 jour la délégation DNS
Ciptions supplémentaires
Chemins d'accés
Examiner les options

Vérification d= |a configur...

En savoir plus sur la délégation DNS

| < Précédent| | Sumvant > nstaller

Pour les options supplémentaires, il est généralement recommandé de laisser la valeur par
défaut : "Tout contréleur de domaine". Cependant, cette option permet de désigner un
contrdleur de domaine (DC) spécifique comme source de réplication des données vers le
nouveau DC. Cela peut étre pertinent dans un environnement multi-sites avec plusieurs DC
existants. Dans le cas présent, avec un seul DC, cette option n'a pas d'impact significatif.

19



fiz Assistant Configuration des services de domaine Active Directory

Options supplémentaires

Configuration de déploie...
Options du contréleur de...
Options DNS

[] Installation & partir du support

Specifier les options d'installation a partir du support (IFM)

Options supplémentaires Spécifier des options de réplication supplémentaires

Chemins d'accés Répliquer depuis :
Examiner les options

Vérification de la configur...

En savoir plus sur d'autres options

Tout contréleur de domaine

O X

SERVEUR CIBLE
SRV-ADDS-02

Tout contréleur de domaine

SRV-ADDS-01.GSB8.local

|'( Précédentl | Suivant > [ Installer

Annuler |

L'étape de vérification de la configuration s'affiche. Si tout est OK, comme sur I'exemple

ci-dessous, cliquez sur "Installer".
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[z Assistant Configuration des services de domaine Active Directory - O d

;e . : . - SERVEUR CIBELE
Verification de la configuration requise SRV-ADDS-02

| & Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x

Configuration de déploie... ) i ) L . ) . ) ) )
La configuration requise doit &tre validée avant que les services de domaine Active Directory soient

Options du contréleur de... installés sur cet ordinateur

Options DNS Réexécuter la vérification de la configuration requise
Cptions supplémentaires
@Voirles résultats

1 Les contréleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par
défaut nommé = Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 = Ce paramétre empéche ['utilisation d'algorithmes de chiffrement faibles lors
de 'établissement de sessions sur canal sécurise,

Chemins d'accés

Pour plus d'infermations sur ce paramétre, voir 'article 942584 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=1047531).

! Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez 3 l'intégration avec une infrastructure DNS existante, vous devez

1. 5ivous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de
promaotion.

En savoir plus sur les conditions préalables

< Précédent Sumwvant > Installer | | Annuler

3. Vérifier I'opération

Pour vérifier la bonne exécution de 'opération, commencez par contrdler la console
"Utilisateurs et ordinateurs Active Directory”. L'Unité d'Organisation (OU) "Domain
Controllers" doit maintenant lister deux objets ordinateurs, comme illustré :

: Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7
e aE /B XER BE A eETES

] Utilisateurs et ordinateurs Active | [om Type Type de contré...  Site Description
_| Requétes enregistrées fAI L ABANNU _ Ordinateur GC Default-First-Si..

v & GsBlocal 18 LABANNU-B... Ordinateur GC Default-First-5i...
"1 Builtin

| Computers
= | Dormain Contrallers

| ForeignSecurityPrincipal:
| Managed Service Accour
2| Qualites

1 Users
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VIl. Mise en place du VRRP

1. Installation du nouveau switch cisco

Dans un premier temps nous allons débrancher les cables des serveurs pour ensuite les
brancher sur notre nouveau cisco de la maniére suivante.

Cisco SySTEMS

,A.vl”h'..‘ [”lv..,
SIST @ RDS © L2:] (3] o (5]

———

-
LS

Dans ce switch, nous retrouvons les VLAN suivante :
VLAN 50 : Server-younes

VLAN 60 : Server-omer

VLAN 70 : Server-flavio

VLAN 80 : Server-julien

Ainsi que deux ports TRUNK permettant la communication avec nos switch HPE.

Ces VLAN correspondent également aux vlan des serveurs sur les autres switch. Les VLAN
sont répartis de cette maniére sur notre switch
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Port 1 Port 2 Port 3 Port 4 Port 5 Port 6
VLAN 50 VLAN 60 VLAN 70 VLAN 80 TRUNK TRUNK
50,60,70,80 | 50,60,70,80

2. Configuration des HPE

Dans un premier temps, on va ajouter les VLAN manquants sur notre HPE (50, 60 ou 70, 80
selon les commutateurs). Ensuite, nous allons créer une vpn-instance pour isoler les
adresses IP du reste de la configuration. Enfin, nous allons attribuer a chaque VLAN un port
et une adresse IP au format 10.X.1.253 au sein de cette vpn-instance.

ce qui donnera quelque chose se rapprochant de ceci :

Interface Mode | VLANs Autorisés / Description / Usage probable

(Port) Attribués

Gi1/0/1 Access | 83 (RH) PC/Client VPN Pinot

Gi1/0/2 Access | 84 (COm) PC/Client VPN Pinot

Gi1/0/3 Access | 80 (serv) Serveur VPN Pinot

Gi1/0/4 Trunk |1, 83, 84, 88 Liaison Switch/Uplink (VPN
Pinot)

Gi1/0/5 Access | 73 (rh) PC/Client VPN Lode
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Gi1/0/6 Access | 74 (com) PC/Client VPN Lode

Gi1/0/7 Access | 70 (servv) Serveur VPN Lode

Gi1/0/8 Trunk |1,73,74,78 Liaison Switch/Uplink (VPN
Lode)

Gi1/0/9 Access | 88 (qualite) PC/Client VPN Pinot

Gi1/0/10 Access | 78 (Qualite) PC/Client VPN Lode

Gi1/0/13 Access | 81 (liaison) Lnterco Routeur/Firewall (Pinot)

Gi1/0/14 Access | 77 (Liaison) Lnterco Routeur/Firewall (Lode)

Gi1/0/23 Access Liaison spécifique

Gi1/0/24 Trunk |1, 50, 60, 70, 80 Coeur de réseau / Serveurs

Autres ports Bridge | VLAN 1 (Défaut) Non configurés / Inactifs
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VLAN ID | Nom du IP Interface VPN Instance DHCP Relay vers
VLAN (VRF)
1 default (DHCP Client) - -
50 server-younes | 10.5.1.253 /24 groupe-farchich 10.5.1.10
60 server-ozil 10.6.1.253 /24 groupe-ozil 10.6.1.10
70 servv 10.7.1.254 /24 lode 10.7.1.10,
10.7.1.50
73 rh 192.168.3.254 lode 10.7.1.10,
/24 10.7.1.50
74 com 192.168.4.254 lode 10.7.1.10,
124 10.7.1.50
77 Liaison 10.7.7.1 /24 lode -
78 Qualite 192.168.8.254 lode 10.7.1.10,
124 10.7.1.50
80 serv 10.8.1.254 /24 pinot 10.8.1.10,
10.8.1.50
81 liaison 10.8.2.1 /24 pinot -
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83 RH 192.168.3.254 pinot 10.8.1.50,
124 10.8.1.10
84 COm 192.168.4.254 pinot 10.8.1.50,
124 10.8.1.10
88 qualite 192.168.8.254 pinot 10.8.1.10,
124 10.8.1.50

3. Confiquration d’'une deuxiéme passerrelle :

L'objectif est d'établir la communication (ping) avec une autre passerelle, identifiée par
l'adresse 192.168.X.253, située sur un commutateur HPE distinct.
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La mise en ceuvre se fera en plusieurs étapes :

1. Création des VLAN manquants sur les équipements HPE.

2. Attribution des adresses IP (.253) aux interfaces VLAN correspondantes.

3. Configuration de deux ports TRUNK sur les commutateurs HPE pour isoler les VLAN
et permettre la communication vers le commutateur Cisco.

4. Ajout de deux ports TRUNK sur le commutateur Cisco pour assurer le transit des
VLAN concernés (RH, Com, Qualité).

. Principe de fonctionnement du VRRP

e Participants : Deux commutateurs (switches) sont impliqués :
o Le Switch Principal (Rouge/Noir) posséde la priorité la plus élevée.
o Le Switch Secondaire a une priorité plus faible.
e Adresse IP Virtuelle (VIP) : L'adresse 10.8.1.250 est définie comme I'IP virtuelle.
e Passerelle par Défaut Clients : Cette IP virtuelle (10.8.1.250) est configurée
comme la passerelle par défaut sur tous les équipements clients.
Roéle Master : Le commutateur avec la priorité la plus haute devient le Master.
Mécanisme de Secours : En cas de défaillance du Master, le Backup (switch
secondaire) prend automatiquement le relais en reprenant I'adresse IP virtuelle.




5. Mise en place du VRRP

La configuration VRRP est réalisée sur les interfaces VLAN des switches L3, correspondant
aux VLANS utilisateurs et services.

HPE Vert/Bleu :

interface Vlan-interface80

ip binding vpn-instance pinot

ip address 10.8.1.254 255.255.255.0
vrrp vrid 80 virtual-ip 10.8.1.250

#

interface Vlan-interface83

ip binding vpn-instance pinot

ip address 192.168.3.254 255.255.255.0
vrrp vrid 83 virtual-ip 192.168.3.250
vrrp vrid 83 priority 120

dhcp select relay

dhcp relay server-address 10.8.1.10
dhcp relay server-address 10.8.1.50
#

interface Vlan-interface84

ip binding vpn-instance pinot

ip address 192.168.4.254 255.255.255.0
vrrp vrid 84 virtual-ip 192.168.4.250
vrrp vrid 84 priority 120

dhcp select relay

dhcp relay server-address 10.8.1.10
dhcp relay server-address 10.8.1.50
#

interface Vlan-interface88

ip binding vpn-instance pinot

ip address 192.168.8.254 255.255.255.0
vrrp vrid 88 virtual-ip 192.168.8.250
vrrp vrid 88 priority 120

dhcp select relay

dhcp relay server-address 10.8.1.10
dhcp relay server-address 10.8.1.50

HPE Rouge/Noir :
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VIll. Tests et Validation

1. Connecitivité Client

Le routage est confirmé comme étant opérationnel suite a un test de ping réussi effectué
depuis mon poste client vers la passerelle virtuelle.

B Administrateur ; Invite de commandes

ems, Maximum = ims, M

istiques Ping

imum = ems,

2. Validation Finale du Basculement VRRP

Ce scénario constitue le test final visant a valider la continuité de service et le basculement
automatique du protocole VRRP suite a la simulation d'une défaillance du routeur Maitre
VRRP (HPE Rouge/Noir) en le débranchant électriquement.

Notre objectif était de vérifier que les ordinateurs clients ne subiraient aucune coupure de
connexion et continuent d'utiliser sans probléme l'adresse de la passerelle virtuelle,
identifiée par 192.168.X.250.

C:\Windows\system32>ping 192.168.8.250

Envoi d’une requéte 'Ping’ 192.168.8.250 avec 32 octets de
Réponse de 192.168.8.250 : octets=32 temps=1 ms TTL=255
Réponse de 192.168.8.250 : octets=32 temps=52 ms TTL=255
Réponse de 192.168.8.250 : octets=32 temps=1 ms TTL=255
Réponse de 192.168.8.250 : octets=32 temps=1 ms TTL=255

Statistiques Ping pour 192.168.8.250:
Paquets : envoyés = 4, recus = 4, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes
i j : 13ms
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Le succés du ping vers l'adresse virtuelle, spécifiquement pour le VLAN 88
(192.168.8.250), atteste que le routeur HPE Vert/Bleu a bien pris la reléve comme maitre et
gere l'adresse virtuelle. Cette observation valide la continuité de service et la bonne
exécution du mécanisme de haute disponibilité.
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