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l. Objectif

L'objectif est de centraliser la surveillance de I'état de santé des équipements (CPU, RAM,
Disques, Bande passante réseau) sur le serveur Zabbix. Pour cela, nous utilisons le
protocole standard SNMP (Simple Network Management Protocol).

Synthése des informations : le tableau ci-dessous présente l'inventaire des équipements
supervisés via Zabbix, incluant leur adresse IP de gestion (management) et I'affectation a
leurs groupes respectifs.

Groupe Zabbix Nom de I'Héte | Adresse IP (Agent Systéme / Réle
SNMP)
Groupe Pare-Feu PF-Externe 10.8.7.254 OPNsense (Frontal)
PF-Intermediair | 10.8.7.252 OPNsense (Interco)
e
PF-Interne 10.8.7.252 OPNsense (LAN)
PF-Admin 10.8.8.254 OPNsense (Mgmt)
Groupe AD-RO 10.8.5.150 Windows Server (AD
Serveur-Interne Read-Only)




LabAnnu-

AD

10.8.1.30

Windows Server (AD
Principal)

Labannu-Backu

p

10.8.1.50

Windows Server
(Backup)

Rezolab /
DHCP

10.8.1.10

Windows Server (Infra)

Proxy

10.8.7.251

OPNsense (Proxy Web)

web-ext-1

10.8.6.10

Debian (Serveur Web)

Groupe Infra/ DB

bdd_lab

10.8.5.10

Debian (Base de
données)

Serveurs Zabbix

Zabbix server

127.0.0.1/10.8.9.60

Serveur de supervision

Mom «
AD-RO
bdd_lab
LabAnnu-AD

Labannu-
Bakcup

PF-Admin
PF-Externe
PF-Intermediaire
PF-Interne
Proxy

Rezolab
Rezolab-DHCP
web-ext-1

Zabbix server

Eléments 65

Eléments 55

Elements 23

Eléments 23

Elements

Eléments 26

Elements

Eléments

Eléments o6

Elements 23

Eléments 23

Eléments 55

Eléments

Déclencheurs

Déclencheurs

Déclencheurs 1t

Déclencheurs

Déclencheurs

Deéclencheurs

Déclencheurs z:

Déclencheurs

Déclencheurs

Déclencheurs z

Déclencheurs

Déclencheurs

Déclencheurs 1

Déclencheurs 77

Graphiques o
Graphiques o
Graphiques

Graphiques

1 Graphiques
Graphiques
1 Graphiques
1 Graphigues
Graphiques
Graphiques
Graphiques
Graphiques o

Graphiques

Découverte

Diécouw

Diécouw

Deécouw

Diécouw

Decoun

Diécouw

Diécouw

Découw

Diécouw

Deécouw

Diécouw

Diécouw

1 Découw

Erte 5

erte s

Eerte 3

erte 3

ErE 1

ErtE 1

erte 1

ErE 1

erte 1

Eerte 3

erte 3

erte s

Erte 6

Web

Web

Web

Web

Web

Web

Web

Web

Web

Web

Web

Webh

Web

terface Proxy Modéles
10.8.5.150:161 Windows by SNMP
10.85.10:161 Linux by SNMP
1081300161 ‘Windows by SNMP
10.8.1.50:161 Windows by SNMP
10.8.8.254:161 OPNsense by SNMF
10.8.7.254:161 OPNsense by SHMP
10.8.7.252:161 OPNsense by SNMP
10.8.7.252:161 OPNsense by SNMP
10.8.7.251:161 OPNsense by SNMP
108.1.10:161 ‘Windows by SNMP
10.8.1.10:161 Windows by SNMP
108.6.10:161 Linux by SNMP
127.0.0.1:1005 Linux by Zabbix agent, Zabbix senve
o nealtt

& Chiffrement sur l'ac




Il. Mise en ceuvre technique de la
solution SNMP

Pour permettre a Zabbix de récupérer les métriques (CPU, RAM, Réseau), nous avons
déployé et configuré le protocole SNMP v2c¢ sur I'ensemble des équipements (Pare-feux,
Linux, Windows).

1. Configuration sur les Pare-feux OPNsense

Le service SNMP n'est pas actif par défaut sur OPNsense.

Installation : Ajout du plugin os-net-snmp via le gestionnaire de firmware.

':. OPNsense’ <

| 1 Lobby
l& _Reporting

& System

Access

Configuration

(Z5} [E |

Firmware

Status
Settings
Changelog
Updates

Plugins

Packages
Reporter
Log File
Gateways
High Availability

Routes

H Q4

Settings
Snapshots
Trust

© & 0D &

Log Files

Diagnostics 4]



System: Firmware

Status Settings Changelog Updates Plugins ‘ Packages

Name Version Size Tier Repository Comment [ Show community plugins

os-net-snmp (installed) 1.6 48.2KiB 3 OPNsense Net-SNMP is a daemon for the SNMP protocol

os-cpu-microcode-amd 1.1 504B 2 OPNsense  AMD CPU microcode updates

os-cpu-microcode-intel 1.1 508B 2 OPNsense Intel CPU microcode updates

os-debug 17 5.63KiB 2 OPNsense Debugging Tools

os-dec-hw 1.1.3 6.87TKiB 2 OPNsense Deciso hardware specific information
os-etpro-telemetry 1.8 50.3KiB 2 OPNsense  ET Pro Telemetry Edition

os-frr 1.50_1 329KiB 2 OPNsense The FRRouting Protocol Suite
os-gdrive-backup 1.0 18.TKiB 2 OPNsense  Backup configurations using Google Drive
os-git-backup 111 147KiB 2 OPNsense Track config changes using git
os-isc-dhep 0.1 350B 2 OPNsense  ISC DHCPv4/v6 server
os-openvpn-legacy 1.0 15TKiB 2 OPNsense d%enVPN legacy support
os-g-feeds-connector 13 65.1KIB 2 OPNsense Connector for Q-Feeds threat intel

OPNsense (c) 2014-2025 Deciso BV.

Service : Activation dans Services > SNMP. Nous avons défini la communauté sur
publiccommunity.
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General SNMPv3 Users

full help @
@ Enable SNMP Service

a

© SNMP Community publiccommunity

@ SNMP Location
@ SNMP Contact

© Add AgentX Support

© Add Observium Support

© Layer 3 Visibility
© Display Version in 0ID

@ Listen IPs

2. Configuration sur les Serveurs Debian (Linux)

Sur les machines web-ext-1 et bdd_lab, l'installation s'est faite en ligne de commande.

Paquets : Installation via apt install snmpd

root@debian: /etc/apt# apt install snmpd snmp -y

Lecture des listes de paquets... ralt

Construction de 1'arbre des dépendances... Fait

Lecture des informations d'eétat... Falt

snmp est déja la version la plus récente (5.9+dfsg-4+deb11u3).
snmpd est déja la version la plus récente (5.9+dfsg-4+debl11u3).

Le paquet suivant a été installé automatiquement et n'est plus nécessaire :
linux-image-5.10.0-16-amd64

Veuillez utiliser « apt autoremove » pour le supprimer.

0 mis a jour, O nouvellement installés, @ a enlever et O non mis a jour.

root@debian: /etc/apt#

Configuration : Modification du fichier /etc/snmp/snmpd.conf.

root@debian: /etc/apt# apt install snmpd snmp -y

Lecture des listes de paquets... Fait

Construction de 1l'arbre des dépendances... Fait

Lecture des informations d'état... Falit

snmp est déja la version la plus récente (5.9+dfsg-4+debl11u3).
snmpd est déja la version la plus récente (5.9+dfsg-4+debl1u3).

Le paquet suivant a été installé automatiquement et n'est plus nécessaire
linux-image-5.10.0-16-amd64

Veuillez utiliser « apt autoremove » pour le supprimer.

O mis a jour, @ nouvellement installés_ A A enlever et O non mis & jour.

root@debian: /etc/apt# nano fetc/snmp/snmpd.conf

root@debian: /etc/apt# |]




Modification de la directive d'écoute : Remplacement de 127.0.0.1 par agentAddress
udp:161 pour écouter sur toutes les interfaces.

GNU nano 5.4 /etc/snmp/snmpd.conf

master agentx

agentaddress udp:161

rocommunity publiccommunity

B Ecrire WY Chercher @& Couper &l Exécuter a8 Emplacement [JBN Annuler
@ Lire fich. WY Remplacer & Coller g Justifier Aller ligne KBS Refaire

Déclaration de la communauté : Ajout de publiccommunity.

Validation : Redémarrage du service (systemctl restart snmpd) et vérification de I'écoute
des ports.

root@debian: fetc/apt# systemctl restart snmpd
root@debian: /etc/apt# systemctl status snmpd
snmpd.service - Simple Network Management Frotocol (SNMP) Daemon.
Loaded: Joaded (/1lih/sustemd/system/snmpd.service; enabled; vendor preset: enabled)
Active: since Thu 2026-01-29 11:35:25 CET; 6s ago
Process: 81911 txecStartPre=/bin/mkdir -p /var/run/agentx (code=exited, status=0/SUCCESS)
Main PID: 81912 (snmpd)
Tasks: 1 (limit: 1114)
Memory: 4.8M
CPU: 26ms
CGroup: /system.slice/snmpd.service
L81912 Jusr/sbin/snmpd -LOw -u Debian-snmp -g Debian-snmp -I -smux mteTrigger mteTriggerConf -f -p /rf8

. 29 11:35:25 debian systemd[1]: Starting Simple Network Management Protocol (SNMP) Daemon....
. 29 11:35:25 debian systemd[1]: Started Simple MNetwork Management Protocol (SNMP) Daemon..
root@debian: /etc/apt# I

root@debian:/etc/apt# ss -anup | arep 161
U \ 0 0] 0.0.0.0:161 0.0.0.0:%* users:(("snmpd",pi 12,fd=6))

3. Configuration sur les Serveurs Windows (AD &
Infra)

Sur les contrbéleurs de domaine et serveurs d'infrastructure, SNMP est une fonctionnalité
Windows.

Ajout : Installation de la fonctionnalité "Service SNMP" via le Gestionnaire de serveur.



Gestionnaire de serveur * Tableau de bord

Tableau de bord

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

nalités

[upprimer des réles et fonctionnalités

Ajouter des serveurs

B Serveur local

W& Tous les serveurs

o Configurer ce serveur local

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

ADDS DEMARRAGE
BE Services de fichiers et d... b RAPIDE
2 Ajouter des roles et des fonctionnalités
3 Ajouter dautres serveurs a gérer
NOUVEAUTES .
I 4 Créer un groupe de serveurs
5 Connecter ce serveur aux services cloud
Masquer
EN SAVOIR PLUS
Réles et groupes de serveurs
Réles:2 | Groupesde serveurs:1 | Nombre total de serveurs: 1
] =m Services de fichiers et =
Igl AD DS 1 [ B Serveur local
de stockage
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements
Services Services Services
Performances Performances Performances
Résultats BPA Résultats BPA Résultats BPA
28/01/2026 11:07
- . . . . i
[E2 Assistant Ajout de réles et de fonctionnalités — O =

Sélectionner des fonctionnalités

Awvant dz commencer

[ Ty

d'installation Fonctionnalités

SERVEUR DE DESTIMATION
Labannu-RO.GSBS local

Sélectionnez une ou plusieurs fonctionnalités & installer sur le serveur sélectionné.

Description

Sélaction du L

O
O
v [
O
O
O

Serveur SMTP
Serveur WINS

Service de migration du stockage
Service de recherche Windows
Service de réseau local sans fil

Service SNMP (0 sur 1 installé(z))

T

1

Support Hyper-V pour Host Guardian
Virtualisation de réseau

Windows Biometric Framework
Windows Identity Foundation 3.5
Windows PowerShell (1 sur 4 installé(s))
Windows Server Migration Tools
Windows Subsystem for Linux

KPS Viewer (Installé)

JO0mO00040

Serveur de gestion des adresses IP (IPAM)

Service d'activation des processus Windows

Support de partage de fichiers SMB 1.0/CIFS

.NET Framework 4.8 provides a
comprehensive and consistent
programming model for quickly and
easily building and running
applications that are built for various
platforms including desktop PCs,
Servers, smart phones and the public
and private cloud.

Installer




Meilleur résultat

Services
Application

Applications
&  Services Microsoft Azure
# Services de composants

md  Sites et services Active Directory

Paramétres

A Désactiver les services de localisation

5 Utiliser les services en ligne avec le Narrateur

2 Ne pas autoriser Microsoft & utiliser votre voix pour améliorer les services vocaux

™5 Accéder aux programmes RemoteApp et aux services Bureau a distance

5 Services
Fichier Action Affichage 7
e |EE 6 HE > ® 0w

2 Services (local) . Services (local)
~ .
Service SNMP Nom Description  Etat  Type de démarrage  Ouvrir une session en tant que
) -5;); Service Medic de Windows ... Activela co... Enco.. Manuel Systéme local
LEFE' le service -\23 Service Partage réseau du L.,  Partageles ... Manuel Service réseau
Redémarrer le service : i
£ Service pour utilisateur de p... Ceserviceu.. Enco.. Automatique Systeme local
-J.'-;); Service Protection avancée ... Leservice P.. Manuel Systéme local
EE“”F‘UD"‘ P SNMP (Simel & Service Pulsation Microsoft ... Surveille I'ét... Manuel (Déclenche...  Systéme local
ermet aux requetes imple o . . . -
Network Management Protocol 6 Service PushTolnstall de Wi... Offre une . Désactivé Systéme local
d'etre traitées par cet ordinateur. i ce  4; Service Sécurité Windows  Leservice 5. Enco.. Manuel Systeme local
service est arrété, 'ordinateur ne Service Serveur proxy KDC Le service 5. Manuel Service réseau
pourra pas traiter !es reqlfétes SNMP, rvice SNMP — . Automatique
Si ce service est désactivé, tous les D& -
services qui en dépendent G Service State Repos émarrer ... Automatique ysteme local
explicitement ne pourrent pas i Service Synchronisz Arréter Manuel (Déclenche...  Service local
démarrer. &5 Service User Experic Suspendre Désactivé Systéme local
& . .
o leprendre
ok Service utilisateur C Reprend Manuel Systéme local
£ Service utilisateur d .. Automatique Systeme local
) Redémarrer
-&;);Samce utilisateur d Manuel Systéme local
&;};Samce utilisateur d Toutes les tiches 3 .. Automatique (débu... Systémelocal
-\S;*; Service Windows In et Désactivé Systéme local
y ualiser
£ Service SSTP (Secur Manuel Service local
£ Services Bureau 3 d Manuel Service réseau
; Services de chiffren .. Automatique ervice réseau
S S de chiffi Automatig 5
&) Services de domain 99¢ .. Automatique Systéme local

Propriétés de Service SNMP (Ordinateur local) >

pération Agent
Dépendances

Général Connexj

Intermuptions

Ervoyer une intermuption d'authentification

Moms de communautés acceptés

Diroits
publiccommunity LECTURE 5E...

Ajouter... Maodifier... Supprimer



Ajout de la communauté public en droits "LECTURE SEULE".

lll. Configuration des regles de pare-feu

1. Pare-feu interne

root@PF-interne.internal @ Q
Firewall: Rules: OPT1 Select category *  ®@lnspect

(] Protocol Source Port Destination  Port Gateway Schedule &h Description @ <«

=]]
&=
[m]

— Automatically generated rules [ Y 12

] -4 @ IPvATCP 108.7.1/32 ~ OPT1 address 443 (HTTPS) * " « £ QD
u - 4 @ IPvATCP/UDP 10.8.7.1/32 * OPT1 address 161 (SNMP)  * . c SO0 F
O =4 @ IPVTCP/UDP 10.8.7.1/32 °* OPT2 net 161 (SNMP)  * o « £ 0T
(] =4+ @ IPv4TCP/UDP 10.8.7.1/32 * OPT2 net 22 (SSH) * - « S O D
O b =% © IP4ICMP  1087./32 *  OPTladdress * : . « 2 0B
- =4 © IPaICMP 10.8.7.1/32 *  OPTZnet . . . «c £ O F
pass % block © reject © log = in first match
P pass (disabled) *  block (disabled) [ -] reject (disabled) ;] log (disabled) + out 4 lastmatch

B8 Active/Inactive Schedule (click to view/edit)
= Alias (click to view/edit)

OPT1 rules are evaluated on a first-match basis by default (i.e. the action of the first rule to match a packet will be executed). This means that if you use block rules, you will
have to pay attention to the rule order. Everything that is not explicitly passed is blocked by default.

2. Pare-feu intermédiaire

Firewall: Rules: OPT1 Select category ~  @lnspect
[l Protocol  Source Port Destination Port Gateway Schedule & Description @ « @ O
) Automatically generated o

rules

O =+ [Pv4TCP 10.8.7.1/32 * OPT2 net 22 (SSH) ™ ’ Accés depuis admin au « &£ 0T
[4] réseau 10.8.6.0/24

O = IPv4TCP  10.87.1/32 * 10.8.4.200/32 443 ' . Accés depuis admin au « &£ 0@
[ ] (HTTPS) réseau 10.8.6.0/24

O = IPv4TCP  10.87.1/32 * OPT1 443 ' * Acces depuis admin « &£ 0@
(i ] address (HTTPS)

O =+ |Pv4TCP/ 10.8.7.1/32 * 0PT1 161 , . Accés Zabbix « &£ 0@
® UuDP address (SNMP)

O = |IPv4TCP/ 10.8.7.1/32 * OPT2 net 161 y ’ Accés Zabbix « &£ 0@
® uopP (SNMP)

O =+ [Pv4ICMP 10.8.7.1/32 * OPT2 net . , . Debug « &£ 0@
o

pass % block © reject O log =+ in first match
P pass (disabled) X block (disabled) © reject (disabled) © log (disabled) = gut 4 last match

& Active/Inactive Schedule (click to view/edit)
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3. Pare-feu externe

Firewall: Rules: OPT1 Select category ~  @lnspect
O Protocol Source Port Destination Port Gateway Schedule ¢ Description @ « @ (]
[} Automatically generated QB

rules
- 1Pv4 * 10.8.7.1/32 * ! ! . " « &S 0D
e
- IPv4 TCP OPTlnet * OPT1 443 . " « S 90T
[i] address (HTTPS)
O » =% IPATCH  10871/32 *  OPTL 151 : z c /72 0®m
[ ] upp address (SNMP)
pass % Dlock O reject O log =m TiTst match
P pass (disabled) X block (disabled) © reject (disabled) © log (disabled) + out # last match

& Active/Inactive Schedule (click to view/edit)
i= Alias (click to view/edit)

OPT1 rules are evaluated on a first-match basis by default (i.e. the action of the first rule to match a packet will be executed). This means that if you use
block rules, you will have to pay attention to the rule order. Everything that is not explicitly passed is blocked by default.

4. Pare-feu admin

Firewall: Rules: OPT2 Select category v  ®lnspect
[l Protocol Source Port Destination Port Gateway Schedule & Description @ « @ [m]
] Automatically generated @ €B)

rules
] - IPv4TCP/  OPT2 ' 10.8.1.0/24 161 * : « A 0T
[: ] UDP address (SNMP)
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Firewall: Rules: OPT1

Select category - ®@ Inspect
The changes have been applied successfully.
(] Protocol Source Port Destination Port Gateway Schedule & Description @ « @ O
O Automatically generated @ €B
rules

O -» IPvd TCR/ 10.8.9.60/32 * : 161 ' ' « A 0@

i ] UDP (SNMP)

pass % block 6 reject 5 log = in first match
P pass (disabled) % block (disabled) © reject (disabled) © log (disabled) + out ¥ lastmatch

B Active/Inactive Schedule (click to view/edit)

= Alias (click to view/edit)

OPT1 rules are evaluated on a first-match basis by default (i.e. the action of the first rule to match a packet will be executed). This means that if you use
block rules, you will have to pay attention to the rule order. Everything that is not explicitly passed is blocked by default.

IV. Schéma réseau final

Apres l'implémentation de I'ensemble, le schéma réseau final se présente ainsi.

50
Debian-admin
LogCollecto) E i - -100

AN Admin-interne
0.8.8.0/24

0OPT2 252

Liaison en Outbound NAT

‘Vmbrl2 - Flux entrant Admin
10.8.9.0/24

Parefeu-admin .1

192.168.3.0/24
V- 192.168.3.254

o 3 hr;e;o, E:«l 3 sble z
Vmby0  172.3181°0234mbrS —DMZAAN Rela 254 Vmbrg L B ymbr7 - Slinterne Switch + VAN [x*100)+4 ComptagH
Versinternet  (enaft) PF-externe 10.8.4.0/24 PF-interfnéd aire 10.8.3.0/24  PF-IOPT2E (qu VLAN (x*100}+40] 192.168.4.0/24
172.31.8.254 Wan 254 -254 10.8.2.0./24 GW : 192.168.4.254
172318100

HPE 2 Cable 3

VLAN [x‘lUD]onlDIJ

192168 8.0/24
GW:192.168.8.254

Debian-Admin Site B b3 — SiteB WebExt-1 WebExt-2 Bdd-lab
10

ADDS-RO
10.8.10.0/24 -100 -101 10 100
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V. Conclusion

La mise en place de la solution de supervision Zabbix est opérationnelle. L'objectif de
centraliser la surveillance d'un parc hétérogéne (OPNsense, Windows Server, Debian) a été
atteint grace a l'uniformisation du protocole SNMP.

Ce projet a également permis de renforcer la sécurité de I'architecture : bien que le protocole
SNMP nécessite I'ouverture de flux (UDP 161), I'application de régles de filtrage strictes
(ACL) sur les pare-feux garantit que seul le serveur de supervision est habilité a interroger
les équipements.

Le laboratoire dispose désormais d'une visibilité en temps réel sur I'état de santé de son
infrastructure, permettant une maintenance proactive plutét que réactive.
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