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I. Objectif 
 
L'objectif est de centraliser la surveillance de l'état de santé des équipements (CPU, RAM, 
Disques, Bande passante réseau) sur le serveur Zabbix. Pour cela, nous utilisons le 
protocole standard SNMP (Simple Network Management Protocol). 
 
Synthèse des informations : le tableau ci-dessous présente l'inventaire des équipements 
supervisés via Zabbix, incluant leur adresse IP de gestion (management) et l'affectation à 
leurs groupes respectifs.​
 
 

Groupe Zabbix Nom de l'Hôte Adresse IP (Agent 
SNMP) 

Système / Rôle 

Groupe Pare-Feu PF-Externe 10.8.7.254 OPNsense (Frontal) 

 PF-Intermediair
e 

10.8.7.252 OPNsense (Interco) 

 PF-Interne 10.8.7.252 OPNsense (LAN) 

 PF-Admin 10.8.8.254 OPNsense (Mgmt) 

Groupe 
Serveur-Interne 

AD-RO 10.8.5.150 Windows Server (AD 
Read-Only) 
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 LabAnnu-AD 10.8.1.30 Windows Server (AD 
Principal) 

 Labannu-Backu
p 

10.8.1.50 Windows Server 
(Backup) 

 Rezolab / 
DHCP 

10.8.1.10 Windows Server (Infra) 

 Proxy 10.8.7.251 OPNsense (Proxy Web) 

 web-ext-1 10.8.6.10 Debian (Serveur Web) 

Groupe Infra / DB bdd_lab 10.8.5.10 Debian (Base de 
données) 

Serveurs Zabbix Zabbix server 127.0.0.1 / 10.8.9.60 Serveur de supervision 
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II. Mise en œuvre technique de la 
solution SNMP 
 
Pour permettre à Zabbix de récupérer les métriques (CPU, RAM, Réseau), nous avons 
déployé et configuré le protocole SNMP v2c sur l'ensemble des équipements (Pare-feux, 
Linux, Windows). 
 

1. Configuration sur les Pare-feux OPNsense 
 
Le service SNMP n'est pas actif par défaut sur OPNsense. 
 
Installation : Ajout du plugin os-net-snmp via le gestionnaire de firmware. 
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    Service : Activation dans Services > SNMP. Nous avons défini la communauté sur 
publiccommunity. 
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2. Configuration sur les Serveurs Debian (Linux) 
 
Sur les machines web-ext-1 et bdd_lab, l'installation s'est faite en ligne de commande. 
 
    Paquets : Installation via apt install snmpd  
 

 
 
    Configuration : Modification du fichier /etc/snmp/snmpd.conf. 
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        Modification de la directive d'écoute : Remplacement de 127.0.0.1 par agentAddress 
udp:161 pour écouter sur toutes les interfaces. 
 
 

 
 
        Déclaration de la communauté : Ajout de publiccommunity. 
 
    Validation : Redémarrage du service (systemctl restart snmpd) et vérification de l'écoute 
des ports. 
 

 
 

 
 
 

3. Configuration sur les Serveurs Windows (AD & 
Infra) 
 
Sur les contrôleurs de domaine et serveurs d'infrastructure, SNMP est une fonctionnalité 
Windows. 
 
    Ajout : Installation de la fonctionnalité "Service SNMP" via le Gestionnaire de serveur. 
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        Ajout de la communauté public en droits "LECTURE SEULE". 
 
        

III. Configuration des règles de pare-feu 
 

1.​Pare-feu interne 

 
 

2.​Pare-feu intermédiaire  
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3.​Pare-feu externe  
 

 
 

4.​Pare-feu admin 
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IV. Schéma réseau final  
 
Après l'implémentation de l'ensemble, le schéma réseau final se présente ainsi. 
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V. Conclusion 
 
La mise en place de la solution de supervision Zabbix est opérationnelle. L'objectif de 
centraliser la surveillance d'un parc hétérogène (OPNsense, Windows Server, Debian) a été 
atteint grâce à l'uniformisation du protocole SNMP. 
 
Ce projet a également permis de renforcer la sécurité de l'architecture : bien que le protocole 
SNMP nécessite l'ouverture de flux (UDP 161), l'application de règles de filtrage strictes 
(ACL) sur les pare-feux garantit que seul le serveur de supervision est habilité à interroger 
les équipements. 
 
Le laboratoire dispose désormais d'une visibilité en temps réel sur l'état de santé de son 
infrastructure, permettant une maintenance proactive plutôt que réactive. 
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